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1. INTRODUCAO

1.1 VISAO GERAL

1.1.1. As informacdes contidas neste documento estabelecem o0s requisitos minimos,
obrigatoriamente observados pela Autorida€ertificadora CNDL RER\R’S vinculadas.AC

é integrante da Infraestrutura de Chaves Publicas BrasHd®Brasil na elaboracdo de suas
Declaragbes de Praticas de CertificagddPC.EstaDPNé o documento que descreve as
praticas e os procedimeos empregados petsAR S vinculadasa execucdo de seus servicgos.

1.1.2. A elaboracdo dest®PNfoi disciplinada no DOICR0O5 do Comité Gestor da |Erasil

gue obrigatoriamente adota a mesma estrutura empregada no documento REQUISITOS
MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADE!
CERTIFICADORAS DABRASIL [1®em comoPrincipios e Critérios WebTrust para AR [5];

1.13. AsAR’S vinculadasantém todas as informacgdes da suiPNsempre atualizadas.
1.2. PARTICIPANTES DA-BFASIL

1.2.1. AUTORIDADE DE REGISTAR)

1.2.1.1 Os processos de recebimento, validag@&neaminhamento de solicitacdes de emissao

ou de revogacdo de certificados digitais e de identificacdo de seus solicitantes, sdo de
competéncia das Autoridades de RegigiiiR)

As Autoridades de Registro vinculadas (AR) a AC CNDL RFB estéo relacigragias iéeb
https://www.spcbrasil.org.br/produtos/produto/4€certificacaodigital que contém as
seguintes informagdes:

a) Relacdo de todas as AR credenciadas, com infoeaagibre as PC que implementam;

b) Relagdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento;

1.3.TITULARES DE CERTIFICADO

Podem ser titulares de certificados emitiddR’S vinculada®essoas fisicasscritas no CPF,

desde que ndo enquadradas na situacdo cadastral de CANCELADA oauNUtidicas de

direito puablico ou privado, nacionais ou internacionaiscritas no CNPJ , desde que n&o
enquadradas na condi¢do de INAPTA, SUSPENSA, BAIXADA oonfddind o disposto nos
incisos | e Il do art. 6° da Instru¢cdo Normativa RFB n° 1077, de 29 de Outubro de 2010 e Anexo
| da Portaria RFB/Sucor/Cotec n° 18, de 19 de fevereiro de 2019 (Leiaute dos Certificados
Digitais da Secretaria da Receita Federal deiBrderséo 4.4).

NOTA 1Obrigatoriamente, o responsavel pelo certificado é o mesmo responsavel pela
pessoa juridica cadastrada no CNPJ da RFB. Preferencialmente sera designado como
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responsavel pelo certificado, o representante legal da pessoa judican de seus
representantes legais.

NOTA 2:Se tratando de certificado emitido para equipamento ou aplicacdo, o titular é a

pessoa fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela chave
privada.

1.3.1. PARTES CONFIAVEIS
Considerase terceira parte, a parte que confia no teor, validade e aplicabilidade do
certificado digital e chaves emitidas pela-Bx@sil.

1.4. USABILIDADE DO CERTIFICADO

1.4.1 USO APROPRIADO DO CERTIFICADO
As AR’S Vinculadasaticam as seguinte®oliticas de Certificado Digital:

Politica de Certificado Nome conhecido OID

Politica de Certificado de Assinatura Digital tipo Al da

CNDIRFB PC ACNDIRFB A1 | 2.16.76.1.2.1.3

Politica de Certificado de Assinatura Digital tipo A3 da

PC ACNDIRFB A3 | 2.16.76.1.2.3.
CNDIRFB CAC 3 6.76 3.2

NasPCs correspondentes estdo relacionadas as aplicagbes para as quais sdo adequados 0s
certificados emitidos pela AC CNDL .RFB

1.4.2 USO PROIBITIVO DO CERTIFICADO

Quando cabivel, as aplicacdes para as quais exigsimcdes ou proibicdes para o uso desses
certificados, estao listados nas'Binplementadas.

1.5. POLITICA DE ADMINISTRACAO

151 ORGANIZAQAO ADMINISTRATIVA DO DOCUMENTO
Nome daAR:AR CDL Rio Bonito

1.5.2 CONTATOS
Rua: Deocleciano Guimaraes, 15
Cep: 288000
Bairro: Centro Cidade:Rio Bonito EstadoRJ
Telefones21-27340778—21-27340261
Contato: José Luiz
E-mail: cdlriobonito@hotmail.com
Pag. Webcdlriobonito.com.br

1.5.3 PESSOA QUEETERMINA A ADEQUABILIDABETZDPN
Nome:Marli Paiva Rubio Telefone: {1) 35496800

E-mail: auditoria.compliance@spcbrasil.org.br
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Outros: Setor d€ompliance da AC CNDL

1.5.4 PROCEDIMENTOS DE APROVACATPNA
EstaDPNé aprovada pel AC Os procedimentos de aprovacao@BNdasAR’S vinculadas
séo estabelecidos a critério do CG da-Brdxil.

1.6. DEFINICOES E ACRONIMOS

SIGLA
AC
ACME
AC Raiz
ACT

AR

CEl

CFe

CG
CMMSEI
CMVP
CN

CNE
CNPJ
COSO
CPF

Cs
DMZ
DN

DPC

EV
ICPBrasil
IDS

IEC

DESCRICAO

Autoridade Certificadora

Automatic Certificate Management Environment
Autoridade Certificadora Raiz da {Brasil
Autoridade de Carimbo do Tempo

Autoridades de Registro

Cadastro Especifico do INSS

Cupom Fiscal Eléinico

Comité Gestor

Capability Maturity Model do Software Engineering Institute
Cryptographic Module Validation Program
Common Name

Carteira Nacional de Estrangeiro

Cadastro Nacional de Pessoas Juridicas
Comitee of Sponsoring Organizations

Cadastro de Pessoas Fisicas

Code Signing

Zona Desmilitarizada

Distinguished Name

Declaracéo de Praticas de Certificacdo
Extended Validation (WebTrust for Certification Authorities)
Infraestrutura de Chaves Publicas Brasileira
Intrusion Detection System

International Electrotechnical Commission
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IETF PKIX Internet Engineering Task FoerablicKey Infrastructured (X.509)

INMETRO Instituto Nacional de Miologia, Qualidade e Tecnologia

ISO International Organization for Standardization

ITSEC European Information Technology Security Evaluation Criteria
ITU International Telecommunications Union

LCR Lista de Certificados Revogados

NBR Norma Brasdira

NIS Numero de Identificacdo Social

NIST National Institute of Standards and Technology

OCSP Ontline Certificate Status Protocol
OID Object Identifier

OM-BR Objetos Metrologicos ICBrasil

ou Organization Unit

PASEP Programa de Formacatn Patrimbnio do Servidor Publico

PC Politica de Certificado

PCN Plano de Continuidade de Negdcio
PIS Programa de Integracao Social
POP Proof of Possession

PS Politica de Seguranca

PSBio Prestador de Servigo Biométrico
PSC Prestador de Serwcde Confianca
PSS Prestadores de Servigo de Suporte
RFC Request For Comments

RG Registro Geral

SAT Sistema Autenticador e Transmissor

SINRIC Sistema Nacional de Registro de Identificacao Civil
SNMP Simple Network Management Protocol

SSL Secue Socket Layer
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TCSEC Trusted System Evaluation Criteria
TSDM Trusted Software Development Methodology
UF Unidade de Federacéao

2. RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

2.1.REPOSITORIOS
Nos itens a seguir estdo descritas as obriga¢gbes giasisntidades envolvidas.

2.1.1.0BRIGACOHSASAR’S
As obrigagfes daAR’S vinculadasn relagdo ao seu repositorio estdo abaixo relacionadas:

a) Publicar em sua pagina web, dSDBNaprovadaassimque implementada;

2.2. CONTROLES DE ACESSO AOS REPOSITORIOS
Somente aAC CNDL RFB pmmus funcionarios competentes e designados especialmente para
esse fimpoderdo alterar as informagfes constantes ne§iIBN

N&o ha restricbes para o acesso da leitura d&# Todas as informagdes disponibilizadas
pelaAR eddo disponiveis para leitura sem restrigdes.

3. IDENTIFICACAO E AUTENTICACAO

As AR’S vinculadagerifican a autenticidade da identidade e/ou atributos de pessoas fisicas e
juridicas da IGBrasil antes da inclusdo desses atributos em um certificado digital. As pessoas
fisicas e juridicas estdo proibidas de usar nomes em seus certificados que violem os dfireito
propriedade intelectual de terceiros. AR vinculadgareserva o direito, sem responsabilidade a
qualquer solicitante, de rejeitar os pedidos.

3.1.ATRIBUICAO DE NOMES

3.11. TIPOS DE NOMES

3.1.11. As AR’S vinculadasmitem certificadoscom nomes quepermitam a identificagéo
univoca. Para isso utiliza o "distinguished name" do padréo ITU X.500, enderecos de correio
eletrénico ou enderecos de pagina Web (URL). O certificado emitido para pessoa juridica inclui
0o nome da pessoa fisica responsavel. Pam@osoos efeitos legais, os certificados e as
respectivas chaves de assinatura sdo de titularidade do resporcnstinte do certificado.

3.12. NECESSIDADE DE NOMES SEREM SIGNIFICATIVOS

3.1.2.1.As AR’S vinculaddszem uso denomes significativos que possibilitam determinar a
identidade da pessoa ou organizacdo a que se referem para a identificacdo dos titulares dos
certificados emitidopor elas

3.1.2.2.Para certificados de pessoa fisicaCfeF), o campo Commd&ame é compsto do
nome do Titular do Certificad@onforme consta no Cadastro de Pessoa Fisica.

Para os certificados de pessoa juridicZ(¢PJ), o campo Common Name é composto do nome
empresarial da pessoa juridica, conforme consta no Cadastro Nacional de Peisboa. Ju

PéaginalOde 35



S P C Classificagdo Publica
_J BRASIL

3.1.3.ANONIMATO OU PSEUDONIMO DOS TITULARES DO CERTIFICADO
Item néo aplicavel.

3.1.4.REGRAS PARA INTERPRETACAO DE VARIOS TIPOS DE NOMES
Item ndo aplicavel.

3.1.5.UNICIDADE DE NOMES

Os identificadores do tipo "Distinguished Name" (DN) séo Umpiams cada entidade titular de
certificado, no ambito da AC CNDL RFB. Numeros ou letras adicionais podem ser incluidos ao
nome de cada entidade para assegurar a unicidade do campo.

Para assegurar a unicidade do campo, no certificado de pessoa (84XF) é incluido o
namero do CPF apds o nome do titular do certificado e, no certificado de pessoa juridica (e
CNPJ) é incluido o numero do CNPJ.

3.1.6.PROCEDIMENTO PARA RESOLVER DISPUTA DE NOMES

No ambito daAC CNDL RFR®Eo h& disputa decorrente de igldade de nomes entre
solicitantes de certificados pois 0 nome do Titular do Certificado sera formado a partir do
nome constante dos cadastros da RFB, CPF ou CNPJ para certificados de pessoa fisica ou
juridica respectivamente, acrescido do numero de ig&cri nestes cadastros. Este
procedimento garante a unicidade de todos os nomes no ambito da AC CNDL RFB.

3.1.7. RECONHECIMENTO, AUTENTICACAO E PAPEL DE MARCAS REGISTRADAS
Tais procedimentos séo analisados com base na legislacdo em vigor.

3.2 VALIDACAQINICIAL DE IDENTIDADE
As ARS vinculadas utilizam oseguintes requisitos e procedimentos para realizacdo dos
seguintes processos:

a) ldentificacdo do titular do certificado:compreende as etapas abaixo,
realizadas mediante a presenca fisicainteressado, com base nos documentos de
identificacdo citados nos itens 3.2.2, 3:2.3

| ¢ Confirmacao da identidade de um individu@omprovacéo de que a
pessoa que sapresenta como titular do certificado de pessoa fisica é realmente
aguela cujos dadosoostam na documentacdo e/ou biometria apresentada,
vedada qualquer espécie de procuragdo para tal fim. ddso de pessoa
juridica, comprovar que a pessoa fisica que se apresenta como a sua
representante é realmente aquela cujos dados constam na documemtaca
apresentada, admitida a procuracdo apenas se 0 ato constitutivo previr
expressamente tal possibilidade, deversk para tanto, revestise da forma
publica, com poderes especificos para atuar perante aBlasil, cuja certiddo
original ou segunda viaebhha sido emitida dentro dos 90 (noventa) dias
anteriores a data da certificacdo. O responsavel pela utilizacdo do certificado
digital de pessoa juridica deve comparecer presencialmente, vedada qualquer
espécie de procuracéo para tal fim.

Il ¢ Confirmacgéoda identidade de uma organizacdeomprovacdo de que 0s
documentos apresentados se referem, efetivamente a pessoa juridica titular do
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certificado e de que a pessoa que se apresenta como representante legal da
pessoa juridica realmente possui tal atribuigéo

Il ¢ Emissao do certificadaconferéncia dos dados da solicitagdo do certificado
com os constantes nos documentos apresentados e liberacdo da emissdo do
certificado no sistema da AC. A extens&uwbject Alternative Named
considerada fortemente relacioda a chave publica contida no certificado,
assim, todas as partes dessa extensdo devem ser verificadas, devendo o
solicitante do certificado comprovar que detém os direitos sobre essas
informacdes junto aos 6rgdos competentes, ou que esta autorizado pelart

da informacéo a utilizéas.

3.2.1 METODO PARA COMPROVAR A POSSE DE CHAVE PRIVADA

A AC verifica se a entidade que solicita o certificado possui a chave privada correspondente a
chave publica para a qual est4 sendo solicitado o certificado diggaRFC 4210 e 6712 séo
utilizadas como referéncia para essa finalidade. No caso em que sejam requeridos
procedimentos especificos para as PCs implementadas, eles sdo descritos nessas PCs, no item
correspondente.

3.2.2.AUTENTICACAO DA IDENTIFICACAO DANDRGIO

3.2.3.DISPOSICOES GERAIS
Os métodos empregados para confirmacdo da identidade de pessoa juridica sdo feitos
mediante consultas bases de dados da RFB.

Quando se tratar de titular do certificado pessoa juridica, sera designado o represeetgalte
da pessoa juridica como responsavel pelo certificado, que serd o detentor da chave privada.
Obrigatoriamente, o responsavel pelo certificado € o0 mesmo responsavel pela pessoa juridica.

A confirmagdo da identidade da organizacdo e das pessoas fiBvasd ser feita nos
seguintes termos:

a) Apresentacao do rol de documentos elencados no iterd 3.2.

b) Apresentacéo do rol de documentos elencados no iten¥.3da (s) representante (s) legal
(is) da pessoa juridica e do responsavel pelo uso doicadif; e

c) Presenca fisica dos representantes legais, admitida a representagdo por procuracao,
conforme disposto no item 3. 2, alinea *‘a’, i nci

d) Assinatura do termo de titularidade de que trata o iterh $elo titular ou responsével pelo
uso do certificado

3.2.4. DOCUMENTOS PARA EFEITO DE IDENTIFICACAO DE UMA ORGANIZACAO
Durante a solicitacdo de certificadeGNPJ é realizada consulta a situacao cadastral do CNPJ
junto ao cadastro da RFB. Se o CNPJeestNAPTO, CANCELADO, BAIXADO, NULO ou
SUSPENSO situacbes que impedem o fornecimento do certificad@ solicitacdo nédo é
enviada para a AC CNDL RFB. A confirmacao da identidade de uma pessoa juridica devera ser
feita mediante a apresentacao de, no mioines seguintes documentos:

a). Relativos a sua habilitagdo juridica:
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i. se pessoa juridica criada ou autorizada a sua criagdo por lei:,
1) copia do ato constitutivo e CNPJ;
ii. se entidade privada:

1) ato constitutivo (original ou coépia autenticada), devidamente registrado no &rgéo
competente; e

2) documentos da elei¢do de seus administradores, qguando aplicavel,
b). Relativos a sua habilitagéo fiscal:

i. prova de inscri¢cdo no Cadastro Nacia@Ressoas JuridicasCNPJ; ou
ii. prova de inscrigcdo no Cadastro Especifico do -HCES.

Nota 1: Essas confirmagdepoderdo ser feitas de forma eletrbnica, desde que em
barramentos ou aplicacdes oficiais de 6rgdo competente. E obrigatério essas validagdes
constarem no dossié eletronico do titular do certificado.

3.25. INFORMACOES CONTIDAS NO CERTIFICADO EMITIDO PARA UMA
ORGANIZACAO

3.25.1. O preenchimento dos seguintes campos do certificado de uma pessoa juridica, sdo
obrigatérios, com as informacgfes @tantes nos documentos apresentados:

a) Nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacoes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);
c) Nome completo do responsavel pelo certificado, sem abreviagdes;
d) Dda de nascimento do responsavel pelo certificado.

3.25.2. Toda PC pode definir a obrigatoriedade do preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo de
titularidade, podera tambémsolicitar o preenchimento de campos do certificado suas
informagdes pessoais

3.2.6. AUTENTICACAO DA IDENTIDADE DE UM INDIVIDUO

Durante a solicitacdo do certificado model&C®F é realizada consulta da situacdo cadastral do
solicitante perante o CPF, confiee art. 6° da Instrucdo Normativa SRF N° 222. Se o CPF
informado for inexistente ou se a pessoa fisica apresentar a condig@NEELADAI NULA

a solicitagdo ndo seré enviada a AC CNDL RFB.

A confirmacao da identidade é realizada mediante a presesiga filo interessado, com base

em documentos de identificacdo legalmente aceitos. Cabe a AR vinculada verificar a
autorizacao atribuida ao solicitante, bem como a presenca dos documentos exigidos e colher
os dados biométricos do interessado com base nosis#gs estabelecidos pela AC Raiz

Péaginal3de 35



S P C Classificagdo Publica
_J BRASIL

3.2.7.DOCUMENTOS PARA EFEITOS DE IDENTIFICACAO DE UM INDIVIDUO
Devera ser apresentada a seguinte documentacdo, em sua versdo opgidahdo ser fisica
ou digital, por meio de barramento ou aplicacdo oficeakoletada as seguintes biometrias
para fins de identificacdo de um individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileiro;

b) Carteira Nacional de Estrangek@€NE, se estrangeiro domiciliado no Brasil,
c) Passaportese estrangeiro ndo domiciliado no Brasil;

d) Titulo de eleitor com foto;

e) Fotografia da face do requerente de um certificado digitalB&#3il, conforme disposto no
DOC ICR5.03 [11].

f) Impressdes digitais do requerente de um certificado digitalB@Bil, conforme disposto no
DOC ICP5.03 [11].

NOTA 1l:Entendese como cédula de identidade os documentdiiais, fisicos ouligitais
admitidos pela legislacdo especificamitidos pdas Secretarias de Seguranca Publica bem
como os que, por for¢a de lei, equivalem a documento de identidade em todo o territorio
nacional, desde que contenham fotografia.

NOTAZ2: Aemisséao de certificados em nome dos absolutamente incapazes e dos rakativa
incapazes observara o disposto na lei vigente.

NOTA 3: Os documentos que possuem data de validade precisam estar dentro prazo.
Excepcionalmente o RG e a CNH, poderdo ser aceitas para identificacdo de titular de
certificado digital.

NOTA4: Caso nadnaja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a CNHCarteira Nacional de Habilitacdo ou o Passaporte
Brasileiro.

NOTAGS: Caso haja divergéncia dos dados constantes do documento de identidade, a emisséo
do certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situacéo
junto ao 6érgao responsavel.

O email de comunicacédo é obrigatorio, e de inéeresponsabilidade do titular, e serve para
garantia da integridade e seguranca das informacdes prestadas.

3.2.7.1.1. Nahipétese de identificacédo positiva por meio do processo biométrico ddtes
podera dispensada a apresentacdo de qualquer dosmeatos elencados no item e da etapa
de verificagdo. As evidéncias desse processo fardo parte do dossié eletrénico do requerente.

3.2.7.1.2. Os documentos digitais deverdao ser verificados por meio de barramentos ou
aplicagbes oficiais dos entes federativdsl verificacdo fara parte do dossié eletrénico do
titular do certificado. Na hipétese da identificacdo positiva, fica dispensada a etapa de
verificacdo

3.2.7.1.3. Os documentos em papel, os quais ndo existam formas de verificagdo por meio de
barramentosou aplica¢cfes oficiais dos entes federativos, deverao ser verificados:
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a) por agente de registro distinto do que realizou a etapa de identificacao;
b) na sede da AR ou AR prépria da AC; e

c) antes do inicio da validade do certificado, devendo esse sevgado
automaticamente caso a verificagdo ndo tenha ocorrido até o inicio de sua validade.

3.2.8. INFORMACOESONTIDAS NO CERTIFICADO EMITIDO PARA UM INDIVIDUO
3.2.8.1. E obrigatorio o preenchimento dos seguintes campos do certificado de uma pessoa
fisica om as informac8es constantes nos documentos apresentados:

a) Cadastro de Pessoa Fisica (CPF);
b) Nome completo, sem abreviacdes;
c) Data de nascimento.

3.2.8.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
titular do cerificado, a seu critério e mediante declaracdo expressa no termo de titularidade,

podera solicitar o preenchimento de campos do certificado com as informacdes constantes
nos seguintes documentos:

a) Cadastro de Pessoa Fisica (CPF)

b) Nimero de Identificago Sociat NIS (PIS, PASEP ou CI);

c) Niumero do Registro GeraRG do titular e 6rgéo expedidor;

d) Nimero do Cadastro Especifico do INSS (CEl);

e) Nimero do Titulo de Eleitor; Zona Eleitoral; Se¢édo; Municipio e UF do Titulo de Eleitor;

f) Nimero de habilitacdo ou identificacao profissional emitido por conselho de classe ou 6rgao
competente.

g) Documento assinado pela empresa com o valor do campo de login (UPN), quando aplicavel.

3.2.8.3. Paratanto, o titular devera apresentar a documentacéespectiva, caso a caso, em
sua versao original.

NOTA 1E permitida a substituicdo dos documentos elencados acima por documento (nico,
desde que este seja oficial e contenha as informag8es constantes daqueles.

NOTA 2:0 cartdo CPF podera ser substituipor consulta a pagina da Receita Federal do
Brasil, devendo a cépia da mesma ser arquivada junto a documentacéo, para fins de auditoria.

3.2.9. INFORMACOES NAO VERIFICADAS DO TITULAR DO CERTIFICADO
Item ndo aplicavel.

3.210. PROCEDIMENT@®MPLEMENTARES

3.2.10.1. A AC CNDL RERs AR’S vinculadamntém politicas e procedimentos internos que

séo revisados regularmente a fim de cumprir os requisitos dos varios programas de raiz dos
quais a AC € membro, bem como os Requisitos de Linha de Bas
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3.2.10.2. Todo o processo de identificacdo do titular do certificado deve ser registrado
com verificagdo biométrica e assinado digitalmente pelos executantes, na solugéo de
certificacao disponibilizada pela AC, com a utilizac&o de certificado digHBraSil no
minimo do tipo A3. O sistema biométrico daEBRASIL deve solicitar aleatoriamente
qual dedo o AGR deve apresentar para autenticacdo, o que exige a inclusdo de todos
os dedos dos AGR no cadastro do sistema biométrico. Tais registros devisitoser

de forma a permitir a reconstituicdo completa dos processos executados, para fins de
auditoria.

3.210.3. Deve ser mantido arquivo com as copias de todos os documentos utilizados

para confirmacédo da identidade de uma organizacéo e/ou de um ingivichis cépias

poderdo ser mantidas em papel ou em forma digitalizada, observadas as condicbes
definidas no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA
ICRBRASIL [1].

3.2.10.4. As AC devem disponibilizar, para todas as AR vinculadas @spectiva cadeia,
uma interface para verificagdo biométrica do requerente junto ao Sistema Biométrico da ICP
Brasil, em cada processo de emissdo de um certificado digital-BKaBil, conforme
estabelecido no DOICR03 [6] e DOGCR05.02 [10].

3.2.10.4.1. Na hipétese de identificacdo positiva no processo biométrico ddi&d, podera
ser dispensada a apresentacao de qualquer documentacdo de identidade do requerente ou da
etapa de verificacdo

3.3. IDENTIFICACAO E AUTENTICACAO PARA PEDIDOS DEHWYEASS

3.3.1 IDENTIFICACAO E AUTENTICACAO PARA ROTINA DE NOVAS CHAVES
3.3.1.1 Os métodos de identificacdo do solicitante utilizados p&R’S vinculadasara a
geracdo de novo par de chaves, e de seu correspondente certificado, antes da expiragdo de um
certificado vigente estéo estabelecidos no item subsequente.

3.3.1.2. Tal processo sera conduzido segundo uma das seguintes possibilidades:
a) adocdo domesmos requisitos e procedimentos exigidos para a solicitag&do do certificado;

b) solicitacdo por meio eletrénico, assinada digitalmente com o uso de certificado vigente que
seja pelo menos do mesmo nivel de seguranca, limitada a 1 (uma) ocorrénciavsticessi

3.32. IDENTIFICACAO E AUTENTICACAO PARA NOVAS CHAVES APOS A REVOGACAO
3.32.1. Apbs a revogacgédo ou expiracdo do certificado, o solicitante pode requerer um novo
certificado, envianda AC CNDL RFB, ouMiRculadauma solicitacdo, na forma, condicdes e

prazo estabelecidos como a solicitacao inicial de um certificado.

3.4. IDENTIFICACAO E AUTENTICACAO PARA SOLICITACAO DE REVOGACAO
3.4.1 A solicitagdo de revogacdo de certificadieve permitir a identificacdo inequca do
solicitante. A confirmagéo da identidade do solicitante é feita com base na confrontagdo de
dados entre a solicitacdo de revogacgéao e a solicitacdo de emisséo.
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3.4.2.0s procedimentos para solicitacdo de revogacéo de oadifi estdo descritos noein
4.7 desta DPN As solicitacbes de revogacdo de certificados sao obrigatoriamente
documentadas.

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

4.1. SOLICITACAO DE CERTIFICADO

A solicitagdo de emissédo de um Certificado Digi@ICNDE feita mediante o preenchimento

de formulario colocado a disposicdo do solicitante pela AR Vinculada. Toda referéncia a
formulario devera ser entendida também como referéncia a outras formas que a AR Vinculada
possa vir a adotar.

Dentre os requisitos erpcedimentos operacionais estabelecidos pela AC CNDpaRirBs
solicitagdes de emisséo de certificado, estdo:

a) a comprovacao de atributos de ident#fgéio constantes do certificagdo

b) uso de certificado digital que tenha requisitos de seguranganingno, equivalentes a de
um certificado de tipo A® autenticagdo biométrica do agente de registro responsavel pelas
solicitagcBes de emissédo e de revogacao de certificados; e

c) um termo de titularidade assinado pelo titular do certificado e um termo de
responsabilidade assinado pelo responsavel pelo uso do certificado, elaborados conforme o
documentoTERMO DE TITULARIDADE [4].

4.1.2.PROCESSO DE REGISTRO E RESPONSABILIDADES
Nos itens a seguir sdo descritas as obrigacdes gerais das entidades envolvatagyagdes
especificas, quando aplicaveis, estdo descritas nas PCs implementadas.

4.1.3. RESPONSABILIDADES DA AR
A AR sera responsavel pelos danos a que der causa.

4.14.OBRIGACOES DAS ARS
Neste item estdo contempladas as obrigacdes das ARs vinculad@CAIDLRFB, abaixo
relacionadas:

a) receber solicitacdes de emisséo ou de revogacao de certificados;
b) confirmar a identidade do solicitante e a validade da solicitacéo;

¢) encaminhara solicitacdo de emissdo ou de revogacdo de certificado, por meio de
acesso remoto ao ambiente de AR hospedado nas instalacdes da AC responsével
utilizando protocolo de comunicagdo seguro, conforme padréo definido no documento
CARACTERISTICAS MINIMAE@EBR AN CA P S8ORACHBRSSILALR

d) informar aos respectivos titulares a emisséao ou a revogacao de seus certificados;

e) manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, préaticas e regras estabelecidas pelaifdclilada e pela ICBrasil,

em especial com o contido no documento CARACTERISTICAS MINIMAS DE SEGURANCA
PARA ARA IGHBRASIL [1],
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f) manter e testar anualmente seu Plano de Continuidade do Neg&6iN;

g) proceder o reconhecimento das assinaturas e vhlidade dos documentos
apresentados na forma dos itens 223.26; e

h) divulgar suas praticas, relativas a cada cadeia de AC ao qual se vincular, em
conformidade com o documento Principios e CritéWsbTruspara AR [5].

4.2. PROCESSAMENTOSUELICITACAO DE CERTIFICADO

4.2.1 EXECUCAO DAS FUNCOES DE IDENTIFICACAO E AUTENTICACAO
A AC e AR executam as funcdes de identificacédo e autenticacdo conforme item BRiEsta

4.2.2 PROVACAO OU REJEICAO DE PEDIDOS DE CERTIFICADO
4.2.21. A ARS vinculadaspodem, com a devida justificativa formal, aceitar ou rejeitar
pedidos de certificados de requerentes de acordo com os procedimentos descritordsta

4.2.3 TEMPO PARA PROCESSAR A SOLICITACAO DE CERTIFICADO
A AR’S vinculadasumpren os procedimentos determinados na HBRasil. Ndo ha tempo
méaximo para processar as solicitactes|CFBrasil.

4.3. EMISSAO DE CERTIFICADO

4.3.1. ACOES DA AC CNDL RFB DURANTE A EMISSAO DE UM CERTIFICADO
ApoOs a validacéo da solicitagdo do certificado, de mata o item 3, a AC CNDL RFB procede

a emissdo do certificado. O certificado emitido é inserido na relacdo de certificados emitidos
pela AC CNDL RFB.

A notificacdo de emisséo é feita por diferentes meiesél contendo o certificado oumail
solicitando download entURLespecifico ou em midia).

Certificados do tipo Al séo considerados validos a partir do momento de sua emisséao;
certificados do tipo A3 sdo considerados validos a partir da data de inicio de validade nele
constante

4.3.2.NOTIFICACGEPARA O TITULAR DO CERTIFICADO PELA AC CNDL RFB NA
EMISSAO DO CERTIFICADO

Apos a emisséo do certificado, a ABR’S vinculadaeven descrever a forma de notificagéo
ao titular do certificado sobre sua emisséo.

4.4. ACEITACAO DO CERTIFICADO

4.4.1. ONDUTA SOBRE A ACEITACAO DO CERTIFICADO
44.1.1. O certificado é considerado aceito assim que for utilizado. A aceitagcdo implica que a
pessoa fisica responsavel pelo certificado reconhece a veracidade dos dados contidos nele.

4.4.1.2 A aceitacdo de todeertificado emitido é declarada implicitamente pelo respectivo
titular assim que for utilizado. Para certificados emitidos para pessoas juridicas, a declaracao
deverd ser feita pela pessoa fisica responsavel por esses certificados.

Péaginal8de 35



S P C Classificagdo Publica
_J BRASIL

Ao aceitar um €CPF, ditular:

1) Esté ciente e de acordo com as responsabilidades, obrigacdes e deveres impostos
pelo Termo de Titularidade, pela PC implementada e por@Bts

2) Garante que por seu conhecimento, nenhuma pessoa sem autorizagdo teve acesso
a chave privada assiada ao certificado;

3) Afirma que as informagfes fornecidas durante o processo de solicitagdo s&o
verdadeiras e foram publicadas dentro do certificado com exatidao.

Ao aceitar um €CNPJ, o Titular e o Responsavel pelo uso do certificado:

1) Estdo ciente e de acordo com as responsabilidades, obrigacbes e deveres
impostos a eles pelo Termo de Titularidade e Responsabilidags PC
implementada e por estBPN

2) Garantem que por seu conhecimento, nenhuma pessoa sem autorizagdo teve
acesso a chave privadissociada ao certificado;

3) Afirmam que as informagdes fornecidas durante o processo de solicitagdo, sé&o
verdadeiras e foram publicadas dentro do certificado com exatidao.

4.5. USABILIDADE DO PAR DE CHAVES E DO CERTIFICADO

A AC CNDL REBRAR¥inculadasoperam de acordo com a sua prépria Declaracdo de Préticas

de Certificagdo (DPC) e com as Politicas de Certificado (PC) que implementa, estabelecidos em
conformidade com este documento e com o documento REQUISITOS MINIMOS PARA
POLITICAS DE CERRMBO NA IGBRASIL [7].

4.5.1 USABILIDADE DA CHAVE PRIVADA E DO CERTIFICADO DO TITULAR
4.5.1.1 A AC CNDL RFB utiliza sua chave privada e garante a protecdo dessa chave conforme o
previsto na sua prépria DPC.

4.5.1.2 Obrigacdes do Titular do Certificado

Neste item foram incluidas as obrigacdes dos titulares de certificados emitidos pela AC CNDL
RFB: AR’S vinculadasonstantes dos termos de titularidade, abaixo relacionados:

a) fornecer, de modo completo e preciso, todas as informacdes necessarias para sua
identificacao;
b) garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

c) utilizar os seus certificados e chaves privadas de modo apropriado, conforme o
previsto na PC correspondente;

d) conhecer os seus direitos e obrigagd contemplados pela Dp€la PCe DPN
correspondente e por outros documentos aplicaveis daBERil; e

e) informar & AC CNDL RFB qualquer comprometimento de sua chave privada e
solicitar a imediata revogacao do certificado correspondente.
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Nota: Em se tréando de certificado emitido para pessoa juridica, estas obrigacdes se
aplicam ao responsavel pelo uso do certificado.

4.6. RENOVA(;AO DE CERTIFICADOS
Em acordo com item 3.3 destPN

4.6.1 CIRCUNSTANCIAS PARA RENOVA(;AO DE CERTIFICADOS
Em acordo com iterB.3 destaDPN

4.6.2 QUEM PODE SOLICITAR A RENOVA(;AO
Em acordo com item 3.3 desfzPN

4.6.3 PROCESSAMENTO DE REQUISICAO PARA RENOVAQAO DE CERTIFICADOS
Em acordo com item 3.3 destPN

4.6.4 NOTIFICA(;AO PARA NOVA EMISSAO DE CERTIFICADO PARA O TITULAR
Em acordo com item 3.3 destaPN

4.6.5 CONDUTA CONSTITUINDO A ACEITAQAO DE UMA RENOVAC}AO DE UM
CERTIFICADO
Em acordo com item 3.3 destPN

4.7. SUSPESAO E REVOGAGCAO DE CERTIFICADO

4.7.1. ARCUNSTANCIAS PARA REVOGAC;AO
4.7.1.1. As AR’S vinculadasestaDPNevidencian as circunstanciasas quais um certificado
podera ser revogado.

4.7.1.2.Um certificado é obrigatoriamente revogado nas seguintes circunstancias:
a) Caso haja constatacdo de emissdo imprépria ou defeituosa do mesmo;
b) Mediante a necessidadle alteracdo de qualquer informacdo constante no mesmo; ou

c) Em caso de perda, roubo, modificacdo, acesso indevido ou comprometimento da chave
privada correspondente ou da sua midia armazenadora.

d) No caso de perda, roubo, acesso indevido, compronegti;m ou suspeita de
comprometimento da chave privada correspondente & publica contida no certificado ou da sua
midia armazenadora;

e) No caso de falecimento do titulapessoas fisicas;

f) No caso de mudanga na razéo ou denominagéo social do tifpdessoas juridicas;

g) No caso de extingcdo, dissolucdo ou transformacdo do titular do certificgEssoas
juridicas;

h) No caso de dissolu¢cdo da BSDLRFB;

i) No caso de falecimento ou demisséo do responsguetsoas juridicas; ou

j) Por deciséo judial.
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4.7.1.3.Devese observar ainda que:

a) A AR’S vinculadagvoga#éo, no prazo definidmmestaDPN o certificado da entidade que
deixar de cumprir as politicas, hormas e regras estabelecidas parsBad€iP

b) O CG da I@asil determinara a reyacao do certificado da AC que deixar de cumprir a
legislacao vigente ou as politicas, normas, praticas e regras estabelecidas paBaasilCP

c) A AC RFB determinard a revogacdo do certificado da AC CNDladeF8&sta deixe de
cumprir as normas, prétas e regras estabelecidas pela RFB.

4.7.1.4. Todo certificado tem a sua validade verificada, na respeti®fd ou OCSP, antes de
ser utilizado.

4.7.2. QUEM PODE SOLICITAR REVOGACAO
A revogacao de um certificado somente pode ser solicitada:

a) Pelo titular do certificado;
b) Pelo responsavel pelo certificado de pessoas juridicas;

c) Por empresa ou 6rgéo, quando o titular do certificado fornecido por essa empresa ou 6rgéo
for seu empregado, funcionario ou servidor;

d) Pela AC CNDL RFB;

e)Pela AC RFB;

f) Pela AR Vinculada; ou

g) Por determinagcdda AC RFBp CG da IGBrasil ou da AC Raiz.

4.7.3. PROCEDIMENTO PARA SOLICITAR REVOGACAO

4.7.3.1.Para requerer a revogacao € necessario o envio a AC CNDL RFB ou a AR vinculada de
um formulario disponibilizado pela AC CNDL RFB
(https://www.spcbrasil.org.br/produtos/produto/4€certificacaodigitgd, preenchido com os

dados do solicitantecomo: nome completo, CPRRG, protocolo, tipo do certificade a
indicagdo do motivo da solicitagddan caso de pessoa juridica, indicar também as
qualificacbes da empresa, tais como: razdo social, CNPJ, representante legal, CPF e RG,
permitindo a identificacdo inequivoca do sdécite. A AC CNDL RFB garante que todos
agentes habilitados, conforme o itemB£., possam, facilmente e a qualquer tempo, solicitar a
revogacgao de seus respectivos certificados.

4.7.3.1.1 A confirmacado da identidade do solicitante é feita com baseardrontacdo de
dados entre a solicitagéo de revogacao e a solicitacdo de emisséo.

4.7.3.2.Como diretrizes gerais:
a) O solicitante da revogacao de um certificado € identificado;

b) As solicitacdes de revogacdo, bem como as agOes delas decorrentesgsd@mdas e
armazenadas;

c) As justificativas para a revogacao de um certificado sdo documentadas;
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d) O processo de revogacdo de um certificado termina com a geracéo e a publicacdo de uma
LCR que contém o certificado revogado e com a atualizacdo deditido certificado nas
bases de dados da AC CNDL RFB de consultagp@sdd aplicavel

4.7.3.3.0 prazo maximo admitido para a conclusdo do processo de revogacao de certificado,
apos o recebimento da respectiva solicitacdo, para todos os tipos ddazftifprevistos pela
ICPBrasil é de 12 (doze) horas.

4.7.34. A AC CNDL RREBAR’S vinculadassponden plenamente por todos os danos
causados pelo uso de um certificado no periodo compreendido entre a solicitacdo de sua
revogacado e a emissao da correspondente LCR.

4.7.4. PRAZO PARA SOLICITACAO DE REVOGACAO
4.7.4.1. A solicitacdo de revogacéo deve ser imediata quando configuradas as circunstancias
definidas no item 4.7.

4,7.4.2. O prazo maximo para a aceitacdo do certificado por seu titular, dentro do qual a
revogacgao desse certificado pode ser solicitada semarglar de tarifa pela AC CNDL RFB é de
3 (trés) dias.

4.7.5. TEMPO EM QUE A AC CNDL&RAR'S VINCULADBEVE PROCESSAR O
PEDIDO DE REVOGACAO

Em caso de pedido formalmente constituido, de acordo com as normas é2rd€IR a AC
CNDL RFBAR'’S vinculadadevem processar a revogacao imediatamente apos a analise do
pedido.

4.7.6. DISPONIBILIDADE PARA REVOGACAO/VERIFICACAO DE STMEIS ON

O processo de revogacdo -ine esta disponivel ao titular do certificado. A AC CNDL RFB
dispde de recursos para verificacdo-lore de informagfes de status de certificados, quando
aplicavel, por forga de contratacdo especifica. A verificacdo poder@&alerada diretamente

na AC CNDL RFB, por meio do protocoldir@Certificate Status ProtocelOCSP.

4.7.7. REQUISITOS ESPECIAIS PARA O CASO DE COMPROMETIMENTO DE CHAVE
4.7.7.1. Havendo roubo, perda, modificacdo, acesso indevido ou qualquer forma de
comprometimento da chave privada ou de sua midia, o titular do certificado deve comunicar
imediatamente 8ACCNDIRFBou AR’S vinculadade maneiraescrita, solicitando a revogacao

de seu certificado.

4.7.7.2. O comprometimento ou suspeita de comprometimento de chave deve ser
comunicado 3AC CNDL RFEB AR’S vinculadaatravés do formulérieespecifico para tal fim,
devidamente assinado, cujo objetivo € manter os procedimentos para resguardar o sigilo da
informacgdo.

4.8. ORCUNSTANCIAS PARA SUSPENSAO
A suspensdao de certificados ndo € admitida no ambito d@hasl| salvo em casos especificos
e determinados pelo Comité Gestor, a suspenséao de certificados de usuérios finais.
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4.9. ENCERRAMENTO DE ATIVIDADES

49.1. Em caso deextincdo da AC CNDL REBAR’S vinculadasserao adotados os
procedimentos previstos no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRAN TEISASAL (&7.

4.9.2. Quando for necessario encerrar as atividades da AC CNDL RFB ou da AR vinculada, o
impacto deste término deve ser minimizado da melhor forma possivel tendo em vista as
circunstancias prevalecentes, inclusive:

a) Notificar a AC Raiz da iBRsil;

b) Extingir a emisséo, revogacéao e publicacdo de LCR e/ou dos servicos de status on
line, apos a revogacgéao de todos os certificados emitidos;

c) Providenciar a transferéncia de chaves publicas, dos certificados e respectiva
documentacao para serem armazenados patra AC, apos aprovacao da AC Raiz;

d) Transferir progressivamente 0 servico e 0S registros operacionais para um
sucessor, que devera observar os mesmos requisitos de seguranca exigido&\@ara a
CNDIRFB e ARs vinculadas;

e) Preservar qualquer registro m&ransferido a um sucessor;

f) Transferir, se for o caso, a documentacao dos certificados digitais emitidos a AC
gue tenha assumido a guarda das respectivas chaves publicas; e

g) Repassar a AC Raiz os documentos referentes aos certificados digitais e as
respectivas chaves publicas, caso essas ndo sejam assumidas por outra AC.

5. CONTROLES PROCEDIMENTAIS

Nos itens seguintes d®PN estdo descritos 0s requisitos para a caracterizacdo e o
reconhecimento de perfis qualificados na AC CNDL RFB e ts@seMrvinculadas, juntamente

com as responsabilidades definidas para cada perfil. Para cada tarefa associada aos perfis
definidos, foi estabelecido o nimero de pessoas requerido para sua execugao.

5.1. PERFIS QUALIFICADOS

5.1.1. A ACCNDL RFB AR’S vinculadagetuam separacéo das tarefas para funcdes criticas,
com o intuito de evitar que um empregado utilize o seu sistema de certificagdo sem ser
detectado. As acbes de cada empregado estdo limitadas de acordo com seu perfil.

5.1.2. A ACCNDL RF8 AR’S vincatlasestabelecen um minimo de (03perfis distintos para

sua operacao, distinguindo as operacfes do-adiia do sistema, 0 gerenciamento e a
auditoria dessasperacdes, bem como o gerenciamento de mudangas substanciais no sistema.
O detalhamento dos ped encontrase em documento interno normativo.

5.1.3. Todos os operadores do sistema de certificacdo da AC CND& RRES vinculadas
recebem treinamento especifico antes de obter qualquer tipo de acesso. O tipo e o nivel de
acesso sao determinados, em dotento formal, com base nas necessidades de cada perfil.

5.1.4. Quandoalgumempregado se desligar deR vinculadasuas permissdes de acess0a®
revogadas imediatamente. Quando houver mudanga na posi¢édo ou funcdo que o empregado
ocupa dentro daAR vinalada suas permissdes de acesso sao revistas. HA umadéista
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revogacgdo, com todos os recursos, antes disponibilizados, que o empregado deve devolver a
ACe AR’S vinculada® ato de seu desligamento

5.2. NJMERO DE PESSOAS NECESSARIO POR TAREFA
A AR’ Sinculadaautilizam o requisito de controle multiusuério para a geracédo e a utilizacdo da
sua chave privada

Todas as tarefas executadas no ambiente onde esté localizado o equipamento de certificacao
da AR vinculadaequerem a presenca de, no minimo, 2i&) de seus empregados com perfis
qualificados. As demais tarefas deR vinculadapodem ser executadas por um Unico
empregado.

5.2.1. IDENTIFICACAO E AUTENTICACAO PARA CADA PERFIL

5.2.1.1. Todo empregadoaksAR’S vinculaddaem sua identidade e perfil vilicados antes de:

a) Ser incluido em uma lista de acesso as instalagées da AC CNDL RFB;

b) Ser incluido em uma lista para acesso fisico ao sistema de certificagdo da AC CNDL RFB;
¢) Receber um certificado para executar suas atividades operacion&s 6ADL RFB;

d) Receber uma conta no sistema de certificagdo da AC CNDL RFB.

5.2.1.2. Os certificados, contas e senhas utilizadas para identificacdo e autenticagdo dos
empregados:

a) Séao diretamente atribuidos a um Unico empregado;
b) Ndo sdo compartilhados;
c) Sao restritos as agbes associadas ao perfil para o qual foram criados.

5.2.1.3. As AR’s vinculadamplementan um padréo de utilizacdo de "senhas fortes", definido
na Politica de Seguranca implementada e em conformidadeac®®LITICA DE SEGURANCA
DA ICHBRASI[8], juntamente com procedimentos de validagdo dessas senhas.

5.3. UNCOES QUE REQUEREM SEPARACAO DE DEVERES
As AR’S vinculadaspfe a segregacade atividades para o pessoal especificamente atribuido
as funcdes defidas no item 5.2.1.

5.3.1. CONTROLES DE PESSOAL

Nos itens seguintes destaPNsado descritos 0s requisitos e procedimentos, implementados

pela AC CNDL RFB, pe\&sSe PSS vinculadem relacdo a todo o sepessoal, referentes a
aspectos como: verificacdde antecedentes e de idoneidade, treinamento e reciclagem
profissional, rotatividade de cargos, sancdes por acdes ndo autorizadas, controles para
contratacdo e documentacdo a ser fornecida. Todos os empregados da AC CNDL RFB e das
ARSvinculadas e PSS virlades, encarregados de tarefas operacionais tém registrado em
contrato ou termo de responsabilidade:

a) Os termos e as condi¢des do perfil que ocuparao;
b) O compromisso de observar as normas, politicas e regras aplicaveisBtasiCP
c) O compromiso de néo divulgar informacgdes sigilosas a que tenham acesso.
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5.3.2. ANTECEDENTES, QUALIFICACAO, EXPERIENCIA E REQUISITOS DE IDONEIDADE
Todo o pessoal da AC CNDL RPERS Vinculad4s) envolvides em atividades diretamente
relacionadas com o0s processos de emissdo, expedicdo, distribuicdo, revogacdo e
gerenciamento de certificados é admitido conforme o estabelecido na POLITICA DE
SEGURANCA DA-BRRASI[8] e na Politica de Segurancga implementpdi AC.

5.3.3. PROCEDIMENTOS DE VERIFICACAO DE ANTECEDENTES

5.3.3.1. Com o propésito de resguardar a seguranca e a credibilidade das entidades, todo o
pessoal da AR Vinculada envolvido atividades diretamente relacionadas com os processos
de emissdo, expedicdo, distribuicdo, revogacao e gerenciamento de certificados é submetido
a

a) Verificacdo de antecedentes criminais;

b) Verificacdo de situacdo de crédito;

¢) Verificacdo de histimo de empregos anteriores;
d) Comprovacao de escolaridade e de residéncia.

5.33.2. As AR’s vinculadasdo definen requisitos adicionais para a verificacdo de
antecedentes.

5.34. REQUENCIA E REQUISITOS PARA RECICLAGEM TECNICA

Todo o pessoalas ARSVinculada envolvicas em atividades diretamente relacionadas com os
processos de emissao, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados é
mantido atualizado sobre eventuais mudancas tecnoldgicas nos sistemas da AC CNDL RFB

5.35. FREQUENCIA E SEQUENCIA DE RODIZIO DE CARGOS
A AC CNDL RFB as ARS) Vinculad#s) possuem pessoal e efetivo de contingéncia
devidamente treinado, ndo fazendo uso de rodizio de pessoal

5.36. SANCOES PARA ACOES NAO AUTORIZADAS

5.36.1. Na eventualidade dema acao nao autorizada, real ou suspeita, ser realizada por
pessoa encarregada de processo operaciodad ARS) Vinculadds) a ACCNDL RFB
suspenderd o asso dessa pessoa ao seu sistema de certificagdo e tomard as medidas
administrativas e legais cabis.

5.36.2. Os processos administrativos referidos acima contém os seguintes itens:

a) Relato da ocorréncia com “modus operandi s”
b) Identificacdo dos envolvidos;

c¢) Eventuais prejuizos causados;

d) Punicdes aplicadas se for o caso; e

e) Conclusdes.

5.36.3. Concluido o processo administrativo, a AC CNDL RFB encaminha suas conclusdes a AC
Raiz.
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5.36.4. As punicbes passiveis de aplicacdo, em decorréncia de processo administrativo, sao:
a) Adverténcia;

b) Quspenséo por prazo determado; ou

c) Impedimento definitivo de exercer fungbes no ambito da-Br&sil.

5.3.7. REQUISITOS PARA CONTRATACAO DE PESSOAL

Todo o pessoalas ARs) Vinculad4s) envolvides em atividades diretamente relacionadas com
0s processos de emissao, expedicadyithisicdo, revogacao e gerenciamento de certificados é

contratado conforme o estabelecido na POLITICA DE SEGURANCABBRASIIB] e na
Politica de Seguranca implementada.

5.38. DOCUMENTACAO FORNECIDA AO PESSOAL
5.38.1. AAC CNDL RFB torna disponjvata todo o seu pessoal e para o pessoal degs)AR
vinculadds).

a) Sua DPEC CNDL RFB;

b) As P€gue implementa;

c) A POLITICA DE SEGURANCA BRI [8] e a sua Politica de Seguranca;
d) Documentacéo operacional relativa a suas atividagles;

e) Contratos, normas e politicas relevantes para suas atividades.

5.38.2. Toda a documentacdo fornecida ao pessoal é classificada segundo a politica de
classificacdo de informacéo definida pela AC CNDL RFB e € mantida atualizada.

5.4. TROCA DE CHAVE

5.4.1. Trinta dias antes da data de expiracao do certificado digital, a AR Vinculada comunica ao
seu titular, através do-eail cadastrado no formulario de solicitacdo de certificado, a data de
expiracdo do mesmo, junto com linkttps://www.spcbrasil.org.br/produtos/produto/40
certificadodigital paraa solicitagdo de novo certificado.

5.5. COMPROMETIMENTO E RECUPERACAO DE DESASTRE

A AC CNDL RFB saoisum Plano de Continuidade de Negdcio, estabelecido conforme a
POLITICA DE SEGURANCA DBRESIL [8] e testado pelo menos uma vez por ano, para
garantir a continuidade dos seus servigos criticos.

5.5.1. PROCEDIMENTOS GERENCIAMENTO DE INCIDENTEGMEINMPENTO
5.5.1.1 A AC CNDL RFB possui Plano de Continuidade do Neg6eidPCN,de acesso
restrito, testado pelo menos uma vez por ano, para garantir a continuidade doseeis0s
criticos. Possui ainda um Plano de Resposta a Incidentes e um d&aRecuperacédo de
Desastres.

5.5.1.2. Os procedimentos descritos no Plano de Continuidade do Negécio (PCN) da(s) AR(s)
vinculada(s) contemplam a recuperacao, total ou parcial das atividades das ARs, contendo, no
minimo as seguintes informacgoes:
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a) ldentificacdo dos eventos que podem causar interrup¢cdes nos processos do
negocio, por exemplo falha de equipamentos, inundacdes e incéndios, se for o caso;

b) Identificacdo e concordéncia de todas as responsabilidades e procedimentos de
emergéncia;

¢) mplementacao dos procedimentos de emergéncia que permitam a recuperacao e
restauracao NoOs prazos necessarios;

d) Documentagao dos processos e procedimentos acordados;

e) Treinamento adequado do pessoal nos procedimentos e processos de emergéncia
definidos,incluindo o gerenciamento de crise; e

f) Teste e atualizagédo dos planos.
6. WONTROLES DE SEGURANCA COMPUTACIONAL

6.1. CONTROLES DE SEGURANCA PARA AUTORIDADES DE REGISTRO

6.1.1. A AC CNDL RFB implemergquisitos de segurangca computacional das estacdes de
trabalho e dos computadores portateis utilizados gefR Vinculadapara os processos de
validag&o e aprovacgéao de certificados.

6.1.2. S&o incluidos, no minimo, os requisitos especificados no dodon@RRACTERISTICAS
MINIMAS DE SEGURANCA PARA AS ARERASIP [1].

6.1.2.1 A(s) particdo(des) dos discos rigidos das esta¢cfes de trabalho da AR que contém
componentes da aplicagdo da AC/AR ou que armazenem dados de solicitantes de certificados
digitais séo criptografadas; ou possuem politicas de seguranca aplicadas as estacbes de
trabalho da AR de forma a ndo permitir a gravacao de arquivos locais nestes equipamentos.

6.1.2.2. As estacdes de trabalho da AR implementam aplicacdo que faz o controle de
integridade das configuragbes da aplicacdo de AR, bem como dos arquivos de configuracéo ou
informacg®es criticas mantidas na estagéo de trabalho.

6.1.2.3. As estacbes de trabalho da AR contém apenas aplicacbes e servicos que sao
suficientes e necessérios paa atividades corporativas.

6.1.2.4. As estacdes de trabalho da AR, incluindo equipamentos portateis, estdo protegidas
contra ameacas e acdes naatorizadas, bem como contra 0 acesso, uso ou exposicao
indevidos e recebem as seguintes configuracdes deranga:

a) Controle de acesso logico ao sistema operacional,

b) Diretivas de senha e de bloqueio de conta;

¢) Logsde auditoria do sistema operacional ativados, registrando:
| —Iniciacdo e desligamento do sistema;
Il - Tentativas de criar, remover, defirienhas ou mudar privilégios de usuarios;
IIl—Mudancas na configuracéo da estacéo;

IV—Tentativas de acesgngin)e de saida do sisten{iogoff);
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V—Tentativas ndeutorizadas de acesso aos arquivos de sistema,

V|- Tentativas de iniciar, removenabilitar e desabilitar usuarios e de atualizar
e recuperar suas chaves.

d) Antivirusantitrojan e antispyware instalados, atualizados e habilitados;

e) Firewall pessoal ativado, com permissdes de acesso minimas necessarias as
atividades, podendo esserssubstituido pofirewall corporativo, para equipamentos
instalados em redes que possuam esse dispositivo;

f) Protecdo de tela acionada no maximo ap6s dois minutos de inatividade;

g) Sistema operacional mantido atualizado, com aplicacao de corre¢coesagass
(patches hotfix, etc.);

h) Utilizacdo apenas dsoftwareslicenciados e necessarios para a realizagdo das
atividades do Agente de Registro;

i) Impedimento delogin remoto, via outro equipamento ligado a rede de
computadores utilizada pela AR, exeg@iara as atividades de suporte remoto;

j) Utilizacédo de data e hora de Fonte Confiavel do Tempo (FCT);
k) equipamentos de coleta biométrica, em atendimento aos padrbes dBHasH;

[) equipamentos que exijam a identificagcdo biométrica do agenteedistro durante
a identificacdo biométrica do requerente do certificado;

m) Modulo de seguranca, software assinado pela AC, que garanta a integridade e a
seguranca da estacéo de trabalho.

6.1.2.5 Oslogsde auditoria do sistema operacional registram 08s50s aos equipamentos e
ficam armazenados localmente para avaliacdo pela auditoria operacional ou equipe de
seguranca.

6.1.2.6. A andlise dessdegssomente é realizada em caso de suspeitas quanto a acessos nao
autorizados ou para dirimir outros tipo® diividas que possam surgir sobre a utilizacdo dos
eguipamentos.

6.1.2.7. O Agente de Registro ndo possui perfil de administrador ou senhaatedos
equipamentos ou com privilégios especiais do sistema, ficando essa tarefa delegada a outros
da prépriaorganizacdo, para permitir segregacdo de fungbes. O Agente de Registro recebe
acesso somente aos servicos e aplicagdes que tenham sido especificamente autorizados a usar.

6.1.2.8. O aplicativo que faz interface entre a AR e o sistema de certificacdo pas8d as
seguintes caracteristicas de seguranca:

a) Acesso permitido somente mediante autenticagdo por meio do certificado do tipo
A3 de Agente de Registro, formalmente autorizado por autoridade competente para
ser cadastrado no sistema da AC;

b) Acesso grmitido somente a partir de equipamentos autenticados no sistema (ex.
usando cadastramento prévio de endereco IP, certificado digital de equipamento ou
outra solucao que permita ao sistema identificar de forma univoca o equipamento);
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c¢) Timeoutde sessaale acordo com a andlise de risco da AC;
d) Registro entog de auditoria dos eventos citados no item 5.4.1 do BOEDS5 [5];

e) Historico da inclusdo e exclusdo dos Agentes de Registro no sistema e das
permissdes concedidas ou revogadas;

f) Mecanismo paraevogacdo automatica dos certificados digitais.
6.1.2.9. O aplicativo da Autoridade de Registro:

a) Foi desenvolvido com documentacéo formal;

b) Possui mecanismos para controle de versoes;

c¢) Possui documentacao dos testes realizados em cada verséao;

d) Posui documentacdo comprovando a homologacédo de cada versdo em ambiente
com as mesmas caracteristicas do que sera usado em produgdo, sendo esses
ambientes, porém, obrigatoriamente apartados entre si;

e) Possui aprovacdo documentada do gerente da AC, ounsipel designado, para
colocar cada versao em ambiente de producao.

Oslogsgerados por esse aplicativo sdo armazenados na AC pelo prazo de 7 (sete) anos.

6.2. ONTROLES TECNICOS DO CICLO DE VIDA
Nos itens seguintes sdo descritos os controtgdementados pela AC CNDL RFB e pel&8aAR
ela vinculadas no desenvolvimento de sistemas e no gerenciamento de seguranca.

6.2.1. ©ONTROLES DE DESENVOLVIMENTO DE SISTEMA

6.2.1.1. A AC CNDL RFB adota tecnologias de certificacdo digital e efetukevidas
customizacdes para adequar as necessidades do ambiente da AC, os quais sdo desenvolvidos
por Analistas de Suporte, todos empregados de confianca de seu PSS. Estas customiza¢cfes sédo
realizadas inicialmente em um ambiente de desenvolvimento eodeple concluido, é
colocado em um ambiente de homologacéo. Finalizado o processo de homologacdo é
encaminhado um pedido para Gerente da ACjue coordenao Processo de Certificacdo

Digital que avaliam e decidem quanto a sua implementacao.

6.2.1.2 Os pra@essos de projeto e desenvolvimento conduzidos pela AC CNDL RFB provém
documentacdo suficiente para suportar avaliacdes externas de seguranca dos componentes da
AC CNDL RFB.

6.3. COONTROLES DE GERENCIAMENTEEGURANCA

6.3.1. A AC CNDL RFB € &mculada utilizam ferramentas e os procedimentos formais para
garantir que 0s seus sistemas e redes operacionais implementem os niveis configurados de
seguranca.

6.3.2. A AC CNDL RFB utiliza metodologia formal de gerenciamento de configuracdo para a
instalacd@o e a continua manutencao do sistema de certificacdo da AC CNDL RFB.
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7. FREQUENCIA E CIRCUNSTANCIAS DAS AVALIACOES

A AC CNDL RFB, bem como as demais entidadesamiegrda ICBrasil sofre auditoria
prévia, para fins de credenciamento, e auditorias anuais, para fins de manutencdo de
credenciamento.

8. TOPICOS COBERTOS PELA AVALIACAO

As fiscalizacbes e auditorias realizadas no ambito d8i&3# tém por objetivo wicar se os
processos, procedimentos e atividades das entidades integrantes dBra€iP estdo em
conformidade com suas respectivas DFECs, PS DPNSe demais normas e procedimentos
estabelecidos pela IGBasil e com os principios e critériosidefos pelo WebTrust.

A AC CNDL RFB recebeu auditoria prévia da AC Raiz para fins de credenciametBoasd éCP

é auditada anualmente, para fins de manutengédo do credenciamento, com base no disposto
no documento CRITERIOS E PROCEDIMENTOS PARA READEZAGIDITORIAS NAS
ENTIDADES INTEGRANTES BEBRIEPIL [3]. Esse documento trata do objetivo, frequéncia e
abrangéncia das auditorias, da identidade e qualificacdo do auditor e demais temas
correlacionados.

As entidades da IGBrasil diretamente vinculad a AC CNDL RFB, também receberam
auditoria prévia, para fins de credenciamento. A AC CNDL RFB é responsavel pela realizacado de
auditorias anuais nessas entidades, para fins de manutencdo de credenciamento, conforme
disposto no documento citado no parafpanterior.

9. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS
9.1. TARIFAS

9.1.1 TARIFAS DE EMISSAO E RENOVACAO DE CERTIFICADOS
Variavel conforme definigdo interna comercial.

9.1.2 TARIFA DE ACESSO AO CERTIFICADO
N&o sdo cobradas tarifas de acesso ao certifichgital emitido.

9.1.3 TARIFA DE REVOGACAO OU DE ACESSO A INFORMACAO DE STATUS
N&o ha tarifa de revogacgéo ou de acesso a informacgéo de status de certificado.

9.1.4 TARIFA PARA OUTROS SERVICOS
N&o sdo cobradas tarifas de acesso a informacéo de stataoertificado e a LCR, bem como
tarifas de revogacéo e de acesso aos certificados emitidos.

9.1.5 POLITICA DE REEMBOLSO
Item ndo aplicavel.

9.2. CONFIDENCIALIDADE DA INFORMACAO DO NEGOCIO

9.2.1. ESCOPO DE INFORMACOES CONFIDENCIAIS
9.2.1.1. Como principio geral, todo documento, informacao ou registro fornecido a AC CNDL
RFB ou as AR vinculadas ¢ sigiloso.
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9.2.1.2. Como principio geral, nenhum documento, informacédo ou registro fornecido a AC
CNDL RFB ou as’SRnculadas sera divulgado.

9.2.2. INFORMACOES FORA DO ESCOPO DE INFORMACOES CONFIDENCIAIS
Os tipos de informacfes consideradas nado sigilosas pela AC CNDL RFB e pelas ARs a ela
vinculadas, compreendem, entre outros:

a) os certificados e as L@ROCSP emitidos pela AC CNDL RFB,;

b) informacbes corporativas ou pessoais que facam parte de certificados ou de
diretdrios publicos;

¢) as PGimplementadas pela AC CNDL RFB;
d) a DPC da AC CNDL RFB;
e) versdes publicas de PS da AC CNDL RFB; e

f) a concluséo dos relatérios de auditoria da AC GRHB.

9.3.RESPONSABILIDADE EM PROTEGER A INFORMACAO CONFIDENCIAL

9.3.1. Os titulares de certificados emitidos para pessoas fisicas ou 0s responsaveis pelo uso de
certificados emitidos para pessoas juridicas, terdo as atribuicbes de geragdo, manutencédo e
sigilo de suas respectivas chaves privadas. Além disso, responsabéizzeta divulgacdo ou
utilizacdo indevidas dessas mesmas chaves.

9.4. PRIVACIDADE DA INFORMACAO PESSOAL

9.4.1 PLANO DE PRIVACIDADE
A AC CNDL RIEBAR’S vinculadassseguren a prote¢do de dados pessoais conforme sua
Politica de Privacidade.

9.4.2 TRATAMENTO DE INFORMACAO COMO PRIVADAS

Como principio geral, todo documento, informacgdo ou registro que contenha dados pessoais
fornecido a AC CNDL REBAR’S vinculada® considerado confidecial, salvo previsao
normativa em sentido contrério, ou quando expressamente autorizado pelo respectivo titular,
na forma da legislacéo aplicavel.

9.43. RESPONSABILIDADE PARA PROTEGER A INFORMACAO PRIVADA
A AC CNDL RFB e AR vinculadasresponsaveis pela divulgacdo indevida de informacdes
confidenciais, nos termos da legislacdo aplicavel.

9.44. AVISO E CONSENTIMENTO PARA USAR INFORMACOES PRIVADAS

9.44.1. As informagBes privadas obtidas pela AC CNDLeRMB'S vinculadgsoderdo ser
utilizadas ou divulgadas a terceiro mediante expressa autorizacdo do respectivo titular,
conforme legislacdo aplicavel.

9.44.2. O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos
seus proprios dados e idgficacdes, e poderdo autorizar a divulgacdo de seus registros a
outras pessoas.
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9.44.3. Autorizacdes formais podem ser apresentadas de duas formas:

a) por meio eletrbnico, contendo assinatura valida garantida por certificado
reconhecido pela IGBrasil;ou

b) por meio de pedido escrito com firma reconhecida.

9.45. INFORMACOES A TERCEIROS

Nenhum documento, informacdo ou registro sob a guarda ddSéiRda AC CNDL RFB é
fornecido a qualquer pessoa, exceto quando a pessoa que O requerer, por meio de
instrumento devidamente constituido, estiver autorizada para flazée corretamente
identificada.

9.5. DECLARACOES E GARANTIAS

95.1. DECLARAQC)ES E GARANTIAS DA AR
Em acordo com item 4 des2PN

9.5.2. DECLARACOES E GARANTIAS DO TITULAR

9.5.2.1 Toda informacamecessaria para a identificacdo do titular de certificado deve ser
fornecida de forma completa e precisa. Ao aceitar tifieado emitido pela AR’S vinculadas

o titular é responsavel por todas informagdes por ela fornecidas, contidas nesséficado.

9.6.DECLARACOES E GARANTIAS DAS TERCEIRAS PARTES
9.6.1 As terceiras partes devem:
a) recusar a utilizacdo do certificado para fins diversos dos previstosDiekta
b) verificar, a qualquer tempo, a validade do certificado.
9.6.2. A utiliza@o ou aceitagéo de certificados sem a observancia das providéncias descritas é
de conta e risco da terceira parte que usar ou aceitar a utilizagdo do respectivo certificado.

9.7.PRAZO E RESCISAO

9.7.1. PRAZO
EstaDPNentra em vigor a partir da publicacdo que a aprovar, e permanecera valida e eficaz
até que venha a ser revogada ou substituida, expressa ou tacitamente.

9.7.2. TERMINO
EstaDPNvigorara por prazo indeterminado, permanecendo vélida e eficaz até que vesdgra a
revogada ou substituida, expressa ou tacitamente.

9.7.3. EFEITO DA RESCISAO E SOBREVIVENCIA
Os atos praticados na vigéncia deBtBINsao validos e eficazes para todos os fins de direito,
produzindo efeitos mesmo apds a sua revogacao ou substituicéo.

9.7.4. AVISOS INDIVIDUAIS E COMUNICACOES COM OS PARTICIPANTES
As notificagBes, intimacdes, solicitagdes ou qualquer outra comunicacdo necessaria sujeita as
praticas descritas nesfaPNserdo feitas, preferencialmente, pormaail assinado digitalmente,
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ou, ra sua impossibilidade, por oficio da autoridade competente ou publicacdo no Diario
Oficial da Uni&o.

9.8. ALTERACOES

9.8.1. MECANISMO DE NOTIFICACAO E PERIODOS
Mudanca nestdPNsera publicado no site daCe AR’S vinculadas

10. PRATICAS COMERCIAIS ARV’S

10.1.POLITICA DE GARANTIA

A Politica de Garantia do SPC Brasil se estende a todos os seus clientes, sejam eles Pessoa
Fisica ou Pessoa Juridica, independentemente do tipo de produto adquirido. Sobre as senhas
dos certificados O SPC Brasil ndo mantém copias ou métodos de recupdegesgithas PIN e

PUK, dos dispositivos criptogréaficos, dessa forma, o cliente se torna totalmente responséavel
pelo uso do certificado.

Os cartdes inteligentes ou Tokens sao responsaveis pela geracdo do par de chaves e
armazenamento do certificado digitalo digitar a senha PIN por (03) trés vezes consecutivas

de forma incorreta, a senha serd bloqueada automaticamente e o desbloqueio ocorrera
somente através da senha PUK. Caso a senha PUK seja digitada por mais de (03) trés vezes
consecutivas incorretameat a cartao ou token sera bloqueada automaticamente.

As tentativas sdo cumulativas, ou seja, mesmo desconectando o dispositivo ou reiniciando o
computador, a quantidade de tentativas ndo sera zerada.

Midias criptograficas

Nos casos onde forem identificasl problemas ocasionados por mau uso da midia criptogréafica
ou exclusdo do conteudo do certificado, ndo serd oferecida a substituicdo e garantia. Nesse
caso, haverd necessidade de aquisicdo de novo certificado conforme condigcbes comerciais
oferecidas pelosanais de venda disponiveis. Caso seja identificado pela area de suporte
técnico defeitos de fabricacdo nas midias criptografica, durante o periodo de vigéncia da
garantia, sera realizada a troca do referido dispositivo, assim como a emissdo de um novo
certificado.

E importante salientar que a emissdo do novo certificado digital, substituido em garantia,
deveré seguir o processo de validagdo presencial, sendo gratuito nos pontos de atendimento
da rede SPC Brasil.

Certificados tipo Al

O Certificado Digitado Tipo Al é instalado diretamente no equipamento do titular, dessa
forma, o cliente é responséavel por armazda&m seguranca, bem como as respectivas copias
(backup). O SPC Brasil ndo mantém cépias dos certificados ou senhas. Caso o equipamento do
titular seja formatado, a recuperacdo do certificado serd possivel somente através da
respectiva copia, caso o cliente ndo a possua, sera necessario realizar uma nova emisséo. Os
custos decorrentes dessa nova emissao correrdao por conta do cliente.

Condicoes grais A aplicacédo da politica de garantia, sem custos ao cliente, esta condicionada a
autorizacdo da area de operacdes de certificacao digital, substituindo a midia criptografica ou
o certificado conforme a necessidade.
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Aceitando os termos de garantia dBPC Brasil, o consumidor abre m&o de qualquer
reclamacéo apos o prazo de (180 dias). Para maiores informacdes sobre a politica de garantia,
estornos, atendimentos de suporte e esclarecimentos de duvidas, entre em contato conosco
através do telefone 3008633.

10.2. POLITICA DE ARREPENDIMENTO
De acordo com o artigo 49 do Cédigo de Defesa do Consumidor, podera ser exercido pelo
cliente o direito de arrependimento da compra que for realizada na Platafor@antinerce /
Loja OnLine, no prazo de até 7 dias cmsi contados a partir da confirmacao do pagamento
pelo banco ou pela administradora do cartdo de crédito.

O cliente deve solicitar o cancelamento através do email sac.cd@spcbrasil.org.br ou através do
telefone (11) 3003633, Opc¢éo 1, com as seguinte®imacoes:

No me

C P fnail:

Banc
Prot
Mot i
NU me

Emi s

compl et o:

- E

0: e Agéncia: ¢ Cont a:

ocolo de emisséd8o do certificado:

vo de Cancel ament o:

ro do Pedido: =+ Data de compr a:

sdao do certificado ja foi realizada?

A solicitacdo sera considerada efetuada se o cliente tiver enviado todos os dados solicitados.
Isto deve acontecer até o 7° dia corrido apds o pagamento.

No caso de pagamentos realizados através de boleto bancério, sera depositado o valor como
crédito em conta corrente. Em pagamentos realizados através de cartdo de crédito, sera
estornado o valor na proxima fatura. No caso de certificado ja emitido, este sera revogado no
ato da solicitagdo apresentada pelo Cliente, responsabilizaadw Cliente pela dewsgdo das
respectivas midias junto ao ponto de atendimento onde foi realizada a emissdo. Passado o 7°
dia corrido apdés a confirmagéo do pagamento pelo banco ou pela administradora do cartdo de
crédito, ndo sera possivel exercer o direito de arrependime@gso o cliente queira cancelar

o certificado apds este periodo devera observar as demais regras e politicas aplicaveis na
Plataforma ECommerce / Loja OnLine.

11. DOCUMENTOS REFERENCIADOS

11.1. RESOLUCOES DO COMFHESTOR DA KBRASIL
Os documentos abaixgfio aprovados por Resolucdes do Corlitsstor da IGBrasil, podendo
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O

ser

http://www.iti.gov.br

que 0s aprovaram.

sitio

publica a versdo mais atualizada desses da@nios e as Resolucdes

Ref.

Nome do documento

Caddigo

[2]

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADE
INTEGRANTES DA-BEFASIL

DOCICR09
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- CRITERIOS E PROCEDIMENTOS PARA REALIZAGAO DE AUDITORIAS [ _ - -
ENTIDADESITEGRANTES DA-BERASIL

- REQUISITOS MINIMOS PARA AS DECLARAGOES DE PRATICAS DE CE| J . .
DAS AUTORIDADES CERTIFICADORABRASCP
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIO

6] DOGICRO3
INTEGRANTES DA-BERASIL

[7] | REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFIGBRASNA ICP | DOGICR04

[8] | POLITICA DE SEGURANCA EBRESIL DOGICR02
REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS A

12 QUISITOS oS S DEC COES CASDAS Al [ ms
DE CARIMBO DO TEMPO D/ARASIL

[13] | POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA-BRIZA ICP | DOGICR06

11.2. INSTRUCOES NORMATIVAS DA AC RAIZ
Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser

alterados,

guando necessario, pelo mes tipo de dispositivo legal. O sitio

http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Instrugdes

Normativas que os aprovaram.

Ref. | Nome do documento Cadigo

[1] | CARACTERISTICAS MINIMAS DE SEGURANCA PARA ASRRIA ICP | DOGICR03.01

[9] | PADROES E ALGORITMOS CRIPTOGRAFICBRBSIICP DOGICR01.01
PROCEDIMENTOS PARA IDENTIFICACAO DO REQUERENTE E COM

[10] | pE IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM CERTI| POGICR05.02
DIGITAL IGBRASIL
REGULAMENTO DO USO DE BIOMETRIA NO AMBITBRXSIEBISTEMA

[11] . DOGICR05.03
BIOMETRICO DA {BRASIL

Péagina35de 35



http://www.iti.gov.br/

